Halbzatok Il. javitévizsga témakorok — 13.A

Modul 1: Egyteriletii OSPFv2-alapfogalmak

1.1. Az OSPF funkcidi és jellemzdi
1.2. OSPF-csomagok

1.3. Az OSPF mukodése

Modul 2: Egyteriiletli OSPFv2 konfiguralasa

2.1. OSPF router ID

2.2. Pont-pont OSPF-halozatok

2.3. OSPF tobbes hozzaférésu halézatokban
2.4. Egyteriletli OSPFv2 médositasa

2.5. Alapértelmezett Utvonal terjesztése

2.6. Egyterilet OSPFv2 ellendrzése

Modul 3: Halézatbiztonsagi fogalmak

3.1. A kiberbiztonsag jelenlegi helyzete
Kiberfenyegetés, Kiberhaboru, Kiberbiztonsagi incidens

3.2. Tamadok
Hackerek, Cybercriminals (kiberbln6zdk), Internetezeési profilok

3.3. Tamadodeszkozok
Penetracios tesztel6 eszk6zok, Malware (kartevdk) tipusok, Social engineering eszk6zok

3.4, Kartevok
Virusok, Trojaiak, Ransomware (zsaroléprogramok)

3.5. Gyakori hal6zati tdmadasok
DDoS tamadasok, MITM (Man-In-The-Middle) tamadasok, Phishing



3.6. IP sebezhetdségek és fenyegetések
IP spoofing, Packet sniffing, IP hijacking

3.7. TCP és UDP sérilékenysegek
TCP SYN Flood, UDP Flood, TCP Session Hijacking

3.8. IP szolgaltatasok
NAT (Network Address Translation), DHCP (Dynamic Host Configuration Protocol), DNS
(Domain Name System)

3.9. Bevalt halozatbiztonsagi gyakorlatok
Biztonsagi hazirendek, Halézati monitorozas, Incident Response (incident kezelése)

3.10. Kriptografia

Szimmetrikus és aszimmetrikus titkositas, Hash funkciok, Digitalis alairasok

Modul 4: ACL-alapfogalmak

4.1. Az ACL célja
Hozzaférés-vezérlés lista (ACL), Szlrési politikak, Forras- és célallomas szlrés

4.2. Helyettesitdé maszkok az ACL-ekben
Helyettesitdé maszk (Wildcard Mask), CIDR (Classless Inter-Domain Routing), Bit-maszkok

4.3. Utmutatd ACL létrehozasahoz

/////

4.4. Az IPv4-es ACL-ek tipusai
Standard ACL, Kiterjesztett ACL, Kilonleges ACL (pl. név alapu ACL)

4.5. Gyakorlas és ellendrzés
ACL hibakeresés, Szabalyok érvényesitése

Modul 5: Az IPv4-es ACL beallitasa

5.1. Normal IPv4-es ACL bedllitasa
Normal ACL, IP-forras cim szlrés, ACL konfiguralasi parancsok

5.2. IPv4-es ACL modositasa
ACL frissitési parancsok, Szabalyok mddositasa és eltavolitasa, ACL hatékonysaganak
megdrzése



5.3. VTY-vonalak védelme normal IPv4 ACL-lel
VTY-vonalak (Virtual Terminal Lines), Hozzaférés-szabalyozas VTY-vonalakon keresztil, ACL
alkalmazas VTY-vonalak védelmére

5.4, Kiterjesztett IPv4-es ACL-ek bedllitasa
Kiterjesztett ACL, IP-forras és cél szlirés, Protokoll szlirés és portszamok

Modul 6: IPv4-cimforditas

6.1. A NAT jellemzoi
NAT (Network Address Translation), Belépési és kilépési IP-cimek, IP-cimek atkonvertéalasa

6.2. A NAT tipusai
Statikus NAT, Dinamikus NAT, PAT (Port Address Translation), NAT64

6.3. A NAT el6nyei és hatranyai
NAT elényok (pl. IP-cimek megtakaritasa, biztonsag ndvelése), NAT hatranyok (pl.
teljesitmény csdkkenés, problémak a peer-to-peer alkalmazasokkal)

6.4. Statikus NAT
Statikus NAT konfiguralas, IP-cimek allandé atkonvertalasa

6.5. Dinamikus NAT
Dinamikus NAT konfiguralas, IP-cimek dinamikus atkonvertalasa

6.6. PAT
Port Address Translation (PAT), NAT overload, Portok hasznalata az IP-cimek atkonvertalasara

6.7. NAT64
NAT64 konfiguralas, IPv6 és IPv4 kdzotti atkonvertalas, NAT64 mikddési elv

Modul 7: WAN Alapismeretek

7.1. Mire j6 a WAN?
WAN (Wide Area Network) célja és elényei, WAN alkalmazasok, példaul tavoli irodak
Osszekapcsolasa

7.2. AWAN mukodése
WAN mukodési elvei, példaul adatcsomagok tovabbitasa, WAN komponensek: routerek,

switch-ek, stb.

7.3. Hagyomanyos WAN-kapcsolat



Hagyomanyos WAN-technoldgidk (pl. MPLS, Frame Relay, ISDN), Beallitas és konfiguracids
lepések

7.4. Korszerit WAN-kapcsolat
Korszeri WAN-technologiak (pl. SD-WAN, MPLS), Korszer( WAN-kapcsolatok elényei és
konfiguralasi lehetéségek

7.5. Internet alapu kapcsolat
Internet alapu WAN-kapcsolatok (pl. VPN, Direct Internet Access), Internet alapu kapcsolat
eldnyei és hatranyai

Modul 8: A VPN és az IPsec Alapfogalmai

8.1. VPN-technologiak
VPN (Virtual Private Network) célja és elényei, VPN-alapu titkositas és biztonsagi rétegek,
VPN-kapcsolatok Iétrehozasanak folyamata

8.2. VPN-tipusok
VPN-tipusok: Site-to-Site, Remote Access, Client-to-Site, MPLS VPN, Minden tipus
mukodési elve és alkalmazasi terilete

8.3. IPsec
IPsec (Internet Protocol Security) célja és funkcidi, IPsec komponensei: AH (Authentication
Header), ESP (Encapsulating Security Payload), IPsec mUkddése és konfiguralasanak alapjai

Modul 9: A QoS Alapfogalmai

9.1. A hélézati atvitel mindsége
QoS (Quality of Service) fogalma, Az atvitel minésége és hatasa a haldzati teljesitményre,
QoS mérési paraméterek: savszélesség, késleltetés, jitter, csomagvesztés

9.2. Forgalmi jellemzék
Forgalmi jellemzdk: savszélesség, késleltetés, jitter, csomagvesztés, Forgalmi profilok és
tipusok

9.3. Varakoztatasi algoritmusok

Vérakoztatasi algoritmusok szerepe és tipusai: FIFO (First In, First Out), Priority Queuing,
Weighted Fair Queuing (WFQ), Class-Based Weighted Fair Queuing (CBWFQ), Algoritmusok
mukodési elvei és hatasuk a QoS-ra

9.4. QoS-modellek



QoS modellek: IntServ (Integrated Services), DiffServ (Differentiated Services), Modell
tipusok, jellemzdik és alkalmazasi tertileteik

9.5. A QoS megvalositasanak technikai
QoS megvaldsitasi technikak: Traffic Shaping, Traffic Policing, Congestion Management,
QoS mechanizmusok és eszk6zok

Modul 10: Halozatfelligyelet

10.1. Eszkozfelderités CDP-vel
CDP (Cisco Discovery Protocol): mikodeés, elényok, és alapvetd parancsok, CDP-tablak és
azok elemzése

10.2. Eszkozfelderités LLDP-vel
LLDP (Link Layer Discovery Protocol): mikodés, elonyok, és alapvetd parancsok, LLDP tablak
és azok elemzése

10.3. NTP
NTP (Network Time Protocol): mikddés, szerepe és konfiguracios lehetéségek, NTP
iddszinkronizalas és id6forrasok beallitasa

10.4. SNMP
SNMP (Simple Network Management Protocol): verziok, miikodés és alapvetd parancsok,
SNMP tablak és MIB (Management Information Base) struktura

10.5. Syslog
Syslog: mikddés, konfiguralas és Uzenetformatumok, Syslog szintjei és jelentések kezelése

10.6. Fajlkezelés routeren és switch-en
Fajlkezelési alapok routereken és switch-eken: fajlok masolasa, torlése, athelyezése,
Konfiguracios és rendszerfajlok kezelése

10.7. 10S-képfajl kezelés
|OS-képfajlok: tipusok, frissitési eljarasok, és kezelési technikak, I0S-képfajlok telepitése és
frissitése

Modul 11: Hal6ézattervezés

11.1. Hierarchikus halozat

Hierarchikus haldzati architektura: harom szintu felépités (mag, elosztd, végpont). EIénydk:
kdnnyebb skalazas, kezelhetdség és hibakeresés. Tervezési elvek: savszélesség, redundancia,
forgalomiranyitas



11.2. Skalazhato haldzatok
Skalazhatosag: halozati eszkozok és topoldgiak bdvithetdsége. Tervezési szempontok:
terheléselosztas, redundancia, késleltetés minimalizalas

11.3. Switch hardver
Switch tipusok: unmanaged, smart managed, managed. Hardver jellemzdk: portok szama,
savszélesség, throughput, stackelési lehetdségek

11.4. Router hardver
Router tipusok: core, edge, branch. Hardver jellemz&k: processzor teljesitmény, memoria,
portok tipusa és szama

Modul 12: Halézati hibaelharitas

12.1. Hal6zati dokumentacié
Dokumentacio tipusok: topologiai térképek, konfiguracios fajlok, eszkdzjegyzékek.
Dokumentacio célja: hibakeresés tamogatasa, halozat kezelhetdsége, valtozaskovetés

12.2. Hibaelharitasi folyamat
Hibaelharitasi Iépések: probléma azonositasa, diagnosztika, megoldasi javaslatok, tesztelés.
Hibaelharitasi metodoldgia: strukturalt megkozelités, szisztematikus problémamegoldas

12.3. Hibaelharitasi eszk6zok
Eszkozok tipusai: ping, traceroute, ipconfig/ifconfig, netstat, Wireshark. Eszkdzdk hasznalata:
haldzati forgalom elemzése, kapcsolat tesztelése, konfiguracids problémak azonositasa

12.4. Haldzati hibak tlinetei és okai
Halbzati hibak tipusai: csomagvesztés, késleltetés, haldzati szeparacié. Tlinetek és okok:
alacsony savszélesség, megszakadasok, konfiguracios hibak

12.5. Az IP-kapcsolat hibaelharitasa

IP-kapcsolat hibai: IP cimkonfliktusok, DNS hibak, halézati forgalom problémak.
Hibaelharitasi Iépések: IP konfiguracio ellendrzése, kapcsolat tesztelése, hibas beallitasok
kijavitasa

12.6. Gyakorlas és ellendrzés

Hibaelharitasi szcenariok: valds és szimulalt halozati problémak kezelése. Ellendrzési
technikak: megoldasok hatékonysaganak tesztelése, hibaelharitasi eredmények kiértékelése

Modul 13: Halézatvirtualizacié



13.1. Felhdalapu szolgaltatasok

Felhdszolgaltatasok tipusai: laaS (Infrastructure as a Service), PaaS (Platform as a Service),
SaaS (Software as a Service). Felhdszolgaltatasok elényei: skalazhatdsag,
koltséghatékonysag, rugalmassag

13.2. Virtualizacio
Virtualizacié tipusai: szervervirtualizacid, asztali virtualizacio, alkalmazasvirtualizacio.
Virtualizacids technoldgiak: VMware, Hyper-V, KVM, Xen

13.3. Virtualis haldzati infrastruktura
Virtualis halozatok: VLAN, VXLAN, VRF. Virtualis switch-ek és router-ek: OSPF és BGP
virtudlis kérnyezetben

13.4. Szoftveralapu halozatok
Szoftveralapu halozat (SDN): elkilonitett vezérlé- és adatlapok. SDN elényei: dinamikus
skalazhatosag, kdzpontositott menedzsment

13.5. Kontrollerek
Haldzati kontrollerek szerepe: kdzpontositott iranyitas €s menedzsment. Kontroller tipusok:
SDN kontrollerek, WLAN kontrollerek

Modul 14: Halézatautomatizalas

14.1. Az automatizalas attekintése
Automatizalas szerepe: hatékonysag ndvelése, hibak csokkentése, gyorsabb konfiguracids
valtoztatasok. Automatizalasi eszkdzok: Ansible, Puppet, Chef

14.2. Adatformatumok
Elterjedt adatformatumok: JSON, XML, YAML. Adatformatumok szerepe: adatstrukturak
egységesitése, adatatviteli hatékonysag

14.3. API-k
API (Application Programming Interface): fellletek az alkalmazasok kozotti
kommunikacidhoz. API tipusok: RESTful API, SOAP API

14.4. REST
REST (Representational State Transfer): architekturalis stilus az API-k szamara. REST
alapelvek: stateless, cacheable, uniform interface

14.5. Konfiguracidkezel$ eszkdzok
Konfiguraciokezelés: eszkdzok a halozati konfiguraciok automatizalasara. Népszerd

eszkdzok: Ansible, Puppet, Chef, SaltStack

14.6. IBN és Cisco DNA Center



IBN (Intent-Based Networking): haldzati automatikus irdnyitas a szandékok alapjan. Cisco
DNA Center: Cisco altal biztositott IBN platform
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