Halozatok I. javitévizsga témakorok — 11.A

Modul 1: A halozat jelene

1.1. A haldzatok hatasa az életiinkre
Halézatok hatasa, digitalis tarsadalom, online kommunikacié

1.2. A hal6zatok részei
Halozati eszk6zok, kliens, szerver, router, switch, hub

1.3. A halézatok megjelenitése és a topoldgiak
Halbzati topoldgiak, csillag, gydrd, busz, hald

1.4. Gyakori halézattipusok
LAN, WAN, MAN, WLAN

1.5. Internetkapcsolat
Internetkapcsolatok, ISP, savszélesség

1.6. Megbizhaté halézatok
Megbizhatdsag, redundancia, hibatirés

1.7. Hal6zati trendek
Halozati trendek, 10T, 5G

1.8. Halozatbiztonsag
Halozatbiztonsag, tizfal, VPN, malware

1.9. Az IT szakérto
IT szakértd, szerepek, felelésségek

Modul 2: Switch-ek és végberendezések
alapbeallitasainak megadasa

2.1. Cisco |OS hozzaférés
Cisco 10S, CLI (Command Line Interface), konzol hozzaférés

2.2. Navigalas az I0S-ban
|OS parancsok, parancsok maédjai, konfiguraciés mod

2.3. A parancsok felépitése
Parancsszintaxis, kulcsszavak, argumentumok, opcionalis és kotelezd paraméterek



2.4. Alapbeallitasok
IP-cim konfiguralas, alapértelmezett beallitasok, interfész beallitasok

2.5. Beallitasok mentése
Konfiguracié mentés, startup és running konfiguracio

2.6. Portok és cimek
Portok konfiguralasa, IP-cim hozzarendelés, port tipusa

2.7. IP-cimzés bedllitasa
IP-cimek, alhaldzati maszk, DHCP, statikus IP-cim

2.8. Kapcsolatok ellendrzése
Kapcsolati allapot ellendrzés, ping, traceroute, kapcsolat tesztelés

Modul 3: Protokollok és modellek

3.1. A szabalyok
Halbzati szabalyok, adatforgalom, protokollok szerepe

3.2. Protokollok
Protokollok funkcidi, TCP/IP, UDP, protokollok tipusai

3.3. Protokollkészletek
Protokollkészletek (pl. TCP/IP modell), rétegek, protokollok k6z6tti kommunikacié

3.4. Szabvanyugyi szervezetek
IETF, IEEE, ISO, szabvanyok jelentdsége

3.5. Referenciamodellek
OSI modell, TCP/IP modell, rétegek, szolgaltatasok

3.6. Adatbeagyazas
Adatbeagyazas, enkapszulacid, rétegek kdzotti adatok

3.7. Adathozzaférés
Adathozzaférés, protokollok, adatcsomagok

Modul 4: Fizikai réteg

4.1. Afizikai réteg célja
Fizikai réteg, adatatvitel, jelek



4.2. Afizikai réteg jellemzéi
Fizikai média, adatsebesség, jelatvitel

4.3. Rézkabelek
Rézkabelek, elektromagneses interferencia (EMI), arnyékolas

4.4. UTP kabel
UTP (Unshielded Twisted Pair), kabelkategoriak, sebesség és savszélesség

4.5. Optikai kabelek
Optikai kabelek, fenyvezetes, szaloptika

4.6. Vezeték nélkuli atvitel

Vezeték nélkili technoldgiak, radidfrekvencias (RF) jelatvitel, Wi-Fi

Modul 5: Szamrendszerek

5.1. Kettes (binaris) szamrendszer
Binaris szamrendszer, 0 és 1, bit, byte

5.2. Tizenhatos (hexadecimalis) szamrendszer
Hexadecimalis szamrendszer, 0-9 és A-F karakterek, hexadecimalis szamok konvertalasa

Modul 6: Adatkapcsolati réteg

6.1. Az adatkapcsolati réteg célja
Adatkapcsolati réteg, keret, MAC cim, fizikai cimzés, adatatvitel biztositasa

6.2. Topoldgiak
Halbzati topoldgia, csillag, gydrd, busz, halozati eszk6zdk

6.3. Adatkapcsolati keret
Adatkapcsolati keret felépitése, keretstruktura, hibajavitas, keretellendrzés

Modul 7: Ethernet kapcsolas

7.1. Ethernet keretek
Ethernet keret felépitése, keretmezok (pl. cim, adat, ellendrzési 6sszeq), keretatvitel,
keretmeéretek



7.2. Ethernet MAC-cimek
MAC-cim, MAC-cim szerkezete

7.3. AMAC-cimtabla
MAC-cimtabla, cimek hozzarendelése, cimek tarolasa, cimmegtanulas

7.4. Switch kapcsolasi sebességek és modok

Switch kapcsolasi sebesség, kapcsolasi modok (pl. store-and-forward, cut-through),
sebesség és teljesitmeny

Modul 8: Halézati réteg

8.1. A halozati réteg jellemzoi
Halbzati réteg feladatai, cimzés, forgalomiranyitas, logikai cimzés

8.2. Az IPv4-csomag
IPv4-csomag felépitése, fejléc mezok, adatmezd, ellendrz6osszeg, fragmentacio

8.3. Az IPv6-csomag
IPv6-csomag felépitése, IPv6 fejléc mezdk, cimzési modszerek, egyszerisitett fejléc

8.4. Az dllomas iranyitotablaja
Routing table (iranyitotabla), bejegyzések, utvonalak, metrikak

8.5. Bevezetés a forgalomiranyitasba
Foralommiranyitas, routing protokollok, statikus és dinamikus iranyitas, Utvonalak tervezése

Modul 9: Cimfeloldas

91.MAC és IP
MAC-cim, IP-cim, OSI modell, 2. és 3. réteg kapcsolat

9.2. ARP
ARP (Address Resolution Protocol), ARP tabla, ARP kérések és valaszok

9.3. IPv6 szomszédfelderités
IPv6 szomszédfelderitési protokoll (NDP), ICMPv6, szomszéd hirdetések, router hirdetések

Modul 10: Alapvetd forgalomiranyito-konfiguracio



10.1. A router kezd6beallitasainak megadasa
Router alapkonfiguracio, globalis konfiguraciés mod, hosztnéy, jelszavak, konzol és VTY
vonalak, titkositott jelszavak

10.2. Interfészek konfiguralasa
Router interfészek, fizikai interfész, virtualis interfész, IP-cim hozzarendelés,

letiltott/engedélyezett interfész

10.3. Az alapértelmezett atjar6 beallitasa
Alapértelmezett atjard (default gateway), statikus Utvonalak, forgalomiranyitas

Modul 11: IPv4-cimzés

11.1. IPv4-cimzési struktura
IPv4-cim, haldzati cim, hoszt cim, alhalozati maszk

11.2. IPv4 egyedi cimzes, szoras és csoportos cimzés
Egyedi cimzés (unicast), szoras (broadcast), csoportos cimzés (multicast)

11.3. IPv4-cimek tipusai
Nyilvanos IP-cim, magan IP-cim, automatikus privat IP-cim (APIPA), tartalékolt cimek

11.4. Hal6zatszegmentalas
Halézatszegmentalas, alhaldzati maszk, alhaldzatok Iétrehozasa

11.5. Egy IPv4-es halézat alhalézatokra bontasa
Alhalézatok, haldzati felosztas, bit "kolcsdnzés" alhalozatokhoz

11.6. Egy /16 és egy /8 el6tagu haldzat alhaldzatokra bontasa
/16 és /8 el6tag, CIDR (Classless Inter-Domain Routing), szuperhaldzatok

11.7. Alhaldzatok kialakitasa a kdvetelményeknek megfeleléen
Igény szerinti alhalozati felosztas, haldzati tervezés

11.8. VLSM (Variable Length Subnet Masking)
VLSM, véltozd hosszisagu alhalozati maszkok

11.9. Strukturalt tervezés
Halozati tervezési modszertan, hierarchikus haldzati modell

Modul 12: IPv6-cimzés



12.1. IPv4-problémak
IPv4-cimhiany, NAT (Network Address Translation), mobilitas problémai IPv4-nél

12.2. IPv6-cimek abrazolasa
IPv6-cim, hexadecimalis formatum, cim réviditése (nullak kihagyéasa, dupla kettéspont)

12.3. IPv6-cimtipusok
Globalis egyedi cim (GUA), link-local cim (LLA), multicast cim, anycast cim

12.4. GUA és LLA statikus konfiguralasa
Globalis egyedi cim (GUA), link-local cim (LLA), statikus konfiguracié

12.5. Globalis IPv6-cimek dinamikus konfiguraciéja
Stateless Address Autoconfiguration (SLAAC), DHCPv6, dinamikus konfiguracié

12.6. IPv6 dinamikus link-local cimzés
Link-local cim, automatikus konfiguracio

12.7. IPv6 csoportos cimek
IPv6 multicast cim, csoportos kommunikéacio

12.8. IPv6-haldzat alhalozatokra bontasa
Alhdlozatok IPv6-ban, prefix hossz

Modul 13: ICMP

13.1. ICMP Uzenetek
Internet Control Message Protocol (ICMP), ICMP lzenettipusok (pl. Echo Request, Echo
Reply, Destination Unreachable), hibajelentés, vezérlélzenetek)

13.2. Ping és Traceroute ellendrzések
Ping, Traceroute, Round Trip Time (RTT), Utvonal kévetés, csomagvesztés

Modul 14: Szallitasi réteg

14.1. Az adatok szallitasa
Szallitasi réteg, csomag, szegmens, megbizhaté széllitas, hibajavitas, forgalomszabalyozas

14.2. ATCP attekintése
Transmission Control Protocol (TCP), megbizhatésag, kapcsolat alapi kommunikacio,
haromutas kézfogas



14.3. Az UDP attekintése
User Datagram Protocol (UDP), kapcsolat nélkili kommunikacio, megbizhatatlan adatatvitel

14.4. Portszamok
Portszamok, jol ismert portok (pl. 80, 443), dinamikus és privat portok

14.5. A TCP kommunikéacios folyamata
Szegmens kézbesités, csomag elvesztése, Ujrakildés

14.6. Megbizhatdsag és forgalomszabalyozas
Hibajavitas, adatfolyam-szabalyozas, késleltetés

14.7. Az UDP-kommunikacio

Kapcsolat nélkili adatatvitel, adatcsomagok egyszerU kezelése

Modul 15: Alkalmazasi réteg

15.1. Alkalmazasi, megjelenitési és viszony réteg
Alkalmazasi réteg, megjelenitési réteg, viszonyréteg, felhasznaléi interfész, adatatalakitas,
adatkezelés

15.2. Egyenrangu (peer-to-peer) halézatok
Peer-to-peer haldzat, decentralizalt halézatok, fajlmegosztas

15.3. Web és e-mail protokollok
HTTP, HTTPS, SMTP, POP3, IMAP, DNS

15.4. IP-cimzeési szolgaltatasok
DHCP, DNS, NAT, PAT

15.5. Fajlmegosztasi szolgaltatasok
FTP, SFTP, SMB, TFTP

Modul 16: Halozatbiztonsagi alapok

16.1. Biztonsagi fenyegetések és sebezhetdségek
Fenyegetés, sebezhetdség, kockazat, tdmadasi fellilet, exploit

16.2. Halozati tamadasok
DoS, DDoS, Man-in-the-Middle, brute-force, phishing



16.3. Halozati tamadasok elkertlése
Tlzfalak, behatolasérzékel6 rendszerek (IDS), behatolasmegel6zé rendszerek (IPS), VPN,
titkositas

16.4. Eszkozbiztonsag

Fizikai biztonsag, hozzaférés-szabalyozas, erds jelszavak, hitelesités

Modul 17: Kisméreti halézat épitése

17.1. KisméretU halézatok eszkdzei
Router, switch, access point, végberendezés, kisméretl halozat

17.2. KisméretU halozatok alkalmazasai és protokolljai
Alkalmazasi réteg protokollok (pl. HTTP, FTP, DNS), LAN (helyi hal6zat)

17.3. Halozatok novekedése
Méretezhetdseg, halozatbdvités, redundancia

17.4. Kapcsolatok ellendrzése
Kapcsolati tesztek (pl. ping, traceroute), diagnosztikai eszk6zdk

17.5. Szamitogépes és 10S parancsok
|OS parancsok, CLI (Command Line Interface)

17.6. Hibaelharitasi modszerek
Hibaelharitasi modell, rétegek alapu hibaelharitas, eszk6zkdzpontu hibaelharitas

17.7. Hibaelharitasi forgatokonyvek
Forgatokonyv alapu hibaelharitas
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